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摘 要：在系统非正常状态和正常状态这两种运行状况下，使用 nmon 等系统监测工具采集了代表系统运行

状态的指标数据，对获取的指标数据进行了向量化操作，构造了可以反映系统运行状态的多维行为特征。 采用

类内、类间评价距离准则对指标数据进行了有效特征提取，构建了能够反映系统运行状态的行为特征知识库。

然后利用行为特征知识库的数据构造了决策树，以判断系统所处状态是否安全。
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Abstract： Under the two kinds of system operation conditions， abnormal state and normal state， indicated data on

behalf of the system running status was collected by system monitoring tools such as nmon， and the obtained index

data was quantitatively operated. The features of multidimensional behavior was constructed which could reflect the

running state of the system. The index data has been carried on by effective feature extraction by means of the

between-class and within-class distance measurement criterion， and knowledge base of behavior features was

constructed which reflects the system running state. The decision tree was constructed to judge whether the system

of state was secure through data features of behavior knowledge base.

Key words： knowledge base of behavior feature， between-class and within-class distance measurement criterion，
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1 引言

操作系统作为计算机系统资源的管理者，需要为软硬

件提供相应的服务和支持，因此需要确保操作系统在正常

的状态下运行。 但是当系统资源消耗到一定程度的时候，

就会导致系统运行效率下降甚至因为某项系统资源瓶颈

而导致系统不可用。 系统在发生某类安全问题之前，可能

已经处于一种非正常的状态了。 而行为作为状态变化的外

在表现，从信息数据角度看，当对输入的数据进行处理并

将其转化成输出数据后，其状态会发生一定的变化，故可

以通过监测到的系统状态指标数据对当前系统状态进行

反推。

本文主要使用 nmon 监测工具来获取系统运行状态指

标数据。 在系统产生安全问题（宕机或者进入死锁状态等）

之前，利用反映系统非正常和正常状态的历史数据对系统

当前所处的状态进行判断，从而有效地判断出系统状态并
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图 1 行为特征知识库构建流程

及时通知系统管理员采取相应的解决措施。

本文采用决策树策略对系统所处状态是否正常进行

判定，构建决策树需要以下步骤。

（1）利用内存泄露堆积可能引发系统状态不正常这一

特点，设计相关测试用例模拟系统的非正常状态。

（2）利用 nmon 监测工具获取系统模拟情况下的非正常

状态以及正常状态的指标数据，采用第 2 节的方法对获取

的指标数据进行向量化操作，构造可以反映系统运行状态

的多维行为特征；并对多维行为特征进行基于类内、类间

距离评价准则的有效提取，进而选取若干指标数据以构建

行为特征知识库。

（3）利用行为特征知识库中的信息作为训练样本集构

建决策树，从而判断系统所处状态是否正常及安全。

2 基于类内、类间距离评价准则构建行为

特征知识库

在众多操作系统的监测工具中 ，nmon 是被广泛使用

的监测工具。 相对于其他工具来说，nmon 工具所记录的信

息是比较全面的。 nmon 工具监控的项目主要有：CPU 占用

率、内存使用情况、磁盘 I／O 速度、传输和读写比率 、文件

系统的使用率、网络 I／O 速度、传输和读写比率、错误统计

率与传输分组的大小、消耗资源最多的进程、计算机详细

信息和资源、页面空间和页面 I／O 速度、用户自定义的磁

盘组和网络文件系统等。虽然通过工具监测可获取到代表

系统运行状况的指标数据， 但通过 nmon 工具获取的指标

数据有多个，这些指标中包含大量对系统状态分析价值不

高的元素，为了排除无关信息的干扰，避免数据冗余，需要

对其特征值进行有效提取后再进行知识库的构建。

2.1 行为特征知识库的构建流程

行为特征知识库构建流程如图 1 所示，具体介绍如下。

（1）采集代表系统非正常状态以及正常状态下的指标

数据。

（2）对获取的指标数据进行向量化操作，构造可以反

映系统运行状态的多维行为特征。

（3）运用类内、类间距离评价准则进行有效行为特征

提取。

2.2 有效特征提取

首先定义符号表示：xiyi=（xi1，xi2， … ，xin）T，i=1，2， … ，m，其

中，xiyi 表示系统正常状态和非正常状态下采集的共 m 个

不同时刻的指标数据集 ，xij，i=1，… ，m，j=1，… ，n 表示 i 时刻

获得的第 j 个指标数据，yi∈｛0，1｝，i=1，2， … ，m 记录 xi在系

统正常状态（yi=0）或非正常状态（yi=1）下的指标数据。 yi被

称为类别标号，即将指标数据按照系统运行状态分为正常

和非正常两类。

2.2.1 类内距离

假设数据集合｛x1，…，xm｝在某种相似性测度基础之上被

划分为 K 类｛xi（j）｝，j=1，… ，K 为类别标号，i=1，… ，nj 表示类内

数据的序号，
K

j = 1
∑nj=m。 则类内距离定义为：

DW=
  K

  j = 1
∑

m

i = 1
∑||xi（j）-mj||2 （1）

其中，mj 表示 j 类特征均值，mj=
1
nj

nj

i=1
∑xi（j）。DW 越小，说

明特征越显著。

2.2.2 类间距离

同理，类间距离定义为：

DB=
  1

  j = 0
∑（mj-m）＇（mj-m） （2）

mj=
1
nj

nj

i=1
∑xi（j） （3）

m= 1
m

m

i=1
∑xi （4）

其中，mj 表示 j 类特征均值，m 为总特征均值。 DB 越

大，说明特征越显著。

2.2.3 类内类间距离准则

由上文的描述可知：若在类内距离越小的同时类间距

离越大，则在区分特征方面效果越明显。 定义可以同时反
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表 1 系统状态参数

CPU 利用率 内存利用率 磁盘 I／O 速率 中断数 文件系统利用率 系统状态

高 高 高 少 高 不正常

高 高 高 多 中 不正常

中 高 高 少 中 正常

低 中 高 少 高 正常

低 低 中 少 中 正常

低 低 中 多 中 不正常

中 低 中 多 低 正常

高 中 高 少 低 不正常

高 低 中 少 低 正常

低 中 中 少 中 正常

高 中 中 多 高 正常

中 中 高 多 高 正常

中 高 中 少 中 正常

低 中 高 多 中 不正常

图 2 特征 T 的分布函数

映类内和类间距离的准则函数为：

D= DB

DW
→max （5）

类间距离 DB 越大，类内距离 DW 越小，即类内类间距

离 D 越大，特征就越显著。 针对本文所涉及的系统非正常

与正常两类问题，设系统正常状态和非正常状态下某个指

标 T 的分布函数如图 2 所示，并记系统正常状态下该特征

的均值为 m0、方差为 σ0，系统非正常状态下该特征的均值

为 m1、方差为 σ1。

此时，类内类间距离准则为：

D= DB

DW
= （m0-m1）2

σ0
2+σ1

2 （6）

由此可知， ∆m=|m0-m1|越大，对于两类的区分性就越

大，即行为特征显著性就越好。 这说明指标 T 对于区分系

统正常状态和非正常状态的能力很强，应该将此指标作为

有效特征加入行为特征知识库中。 相反， 若 ∆m=|m0-m1|越

小，则说明该指标将系统状态分类正确的概率比较小，可靠

性比较低，这种特征可被丢弃，不再加入行为特征知识库。

3 决策树的构建

根据第 2 节系统监测取得的有效系统指标参数，例如

CPU 利用率、内存利用率、磁盘 I／O 速率、中断数 、文件系

统利用率，通过设计不同的测试用例来模拟系统资源不同

的消耗状态，根据系统对一类固定操作的响应时间长短来

判断系统是否处于正常状态。 对监测得到的数据进行归

类，例如将 CPU 的占用率分为高、中、低 3 个值。 将有效系

统指标归类后得到的系统状态参数见表 1。

在得到有效的特征知识库后，就可以利用这些指标数

据构建决策树。 目前决策树技术已经在许多数据挖掘系统

中得到了应用，国内外很多公司均推出了自己的数据挖掘

系统， 例如 Microsoft、SGI、SAS、IBM、SAP 等在已推出的数

据挖掘系统中首选的就是决策树方法。

而当前最具有影响力的决策树算法是 Quinlan 于

1993 年提出的 C4.5 算法。 C4.5 选择信息增益值率最大的

属性作为分裂属性，将训练实例集分裂成若干子集，在各

子集上持续地递归上述过程，直到叶子节点为纯的实例集

或者再无其他可供选择的分裂属性，然后使用剪枝技术修

剪之前产生的树。
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图 3 CPU 信息属性分裂
图 4 系统状态决策树

定义 1 （信息熵）设有一个离散随机变量 X，它有 n 个

可能取值，分别为 a1，a2，… ，an，各种取值出现的概率分别为

p1=P（a1），p2=P（a2），…，pn=P（an），则：

info（p1，p2，…，pN）=-
N

N=1
∑pnlgpn （7）

称为随机变量 X 的信息（离散）熵。

定义 2 （信息增益 ）一个属性的信息增益是指由于

使用这个属性分割实例集而导致的期望熵的降低。 其定义

式为：

gain（S，A）=info（S）-
υ∈υaries（A）

n

∑ Sυ

S
info（Sυ） （8）

其中 ，S 为实例集合 ，A 为某一属性 ，υ 为属性的某一

个取值。

定义 3 （分裂信息） 假设训练实例集 S 的某属性 A

的取值个数为 k，Sj 为属性 A 的第 j 个可能取值对应的实

例子集，则 S 关于属性 A 的分裂信息量定义为：

splitinfo（S，A）=-
k

j = 1
∑ Sj

S
lg

Sj

S（ ）［ ] （9）

定义 4 （信息增益率）信息增益率 = 信息增益／分裂

信息量。

图 3 为一个计算属性 CPU 的信息增益率的例子。 属性

CPU 有 3 个取值，分别为高（high）、中（middle）、低（low）。 当

前实例集合 S 中共有 14 个实例，其中 9 个实例的类值为正

常，5 个实例的类值为不正常。 因此实例集合的信息熵为：

info（S）=- 9
14

×lg 9
14

+ 5
14

×lg 5
14（ ）=0.940 bit （10）

属性 CPU 为高的实例有 5 个，其中 2 个类值为正常，

3 个类值为不正常。 信息熵为：

info（υ=high）=- 2
5

×lg 2
5

+ 3
5

×lg 3
5（ ）=0.971 bit （11）

属性 CPU为中的实例有 4个，且全部为正常。 信息熵为：

info（υ=middle）=- 4
4

×lg 4
4

+（ ）0 =0 （12）

属性 CPU 为低的实例有 5 个，其中 3 个类值为正常，

2 个类值为不正常。 信息熵为：

info（υ=low）=- 3
5

×lg 3
5

+ 2
5

×lg 2
5（ ）=0.971 bit （13）

故属性 CPU 的信息增益为：

gain（S，CPU）=0.940- 5
14

×0.971+ 4
14

×0+ 5
14

×0.97（ ）1 =0.246 bit

（14）

选择 CPU 为分裂属性时，CPU 属性将实例集分裂成 3 个

子集，各子集中实例的个数分别为 5、4 和 5，因此分裂信

息量为：

splitinfo（S， CPU）=- 5
14

lg 5
14

+ 4
14

lg 4
14

+ 5
14

lg 5
14（ ）=1.577

（15）

因此，选择 CPU 为分裂属性时，其信息增益率为：

gainRatio（CPU）= 0.246
1.577

=0.156 （16）

重复以上步骤，可以得到内存利用率、磁盘 I／O 速率、

中断数等信息增益率。

使用 R 环境下 Rweka 分组提供的 J48 函数对本文第

2 节取得的有效系统状态指标来构建决策树，得到的系统

状态决策树如图 4 所示。

4 结束语

以往只是利用系统监测工具获取系统运行状态指标

数据， 却没有利用这些数据对系统进行状态分析和判断。

根据本文提出的思路进行评估系统状态的实验，结果表明
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本文的设计是切实可行的，具有研究价值。 日常运维经验

显示，信息系统在运行维护的前期，当用户压力还没有很

大时，系统的性能表现还不错。 当用户数越来越多或者某

一个时间段内大量用户访问某一系统时，系统响应时间会

变得很长甚至系统不可用。 利用本文提出的方法，结合系

统的压力测试，可以找出系统的资源瓶颈。 在系统运行监

控时，也能够对系统状态做出预判 ，从而避免系统出现故

障。 目前在电力信息系统运行维护的过程中，虽然可以做

到对所有的系统进行监控，但是在发生告警通知时，有一

定的误警发生，浪费了人力物力，利用本文提出的决策树

方法，在运维过程中收集系统运行状态指标，构建行为特

征知识库，最终构建出决策树并找出告警的根本原因（指

标）如何找到发生告警通知的根本原因受到硬件和实验条

件的影响，没能取得大规模的实验数据。 如果能把更多的

系统状态指标添加到决策树中，会使该方法对系统状态做

出的判断更加精确，判断的准确率更高。
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